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essendi xc - Zertifikatsmanagement neu gedacht

im Kontext der DIN ISO 27001




Einfuhrung essendili)

* DIN ISO 27001 ist eine internationale Zertifizierungsnorm, mit deren Hilfe
die Informationssicherheit gewahrleistet werden soll (Vertraulichkeit,
Authentizitat, Integritat etc.).

e Ziel: EinfUhrung eines Informationssicherheitsmanagementsystems (ISMS)
in Unternehmen.
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Kryptografie

Ein Bestandteil des MalSnahmenkatalogs ist der Bereich , Kryptografie®.
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Die Umsetzung von Kryptografiemalinahmen im Rahmen der DIN ISO 27001:
2017-03 erfordert Richtlinien fur den Gebrauch kryptografischer
Mal3inahmen und eine angemessene Schlusselerzeugung und -verwaltung.
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ISO 27001, Vorgaben im Bereich Kryptografie

Tabelle A.1 - MalBnahmenziele und MaRnahmen

A.10

Kryptographie

A.10.1 Kryptographische Mafnahmen

Ziel: Der angemessene und wirksame Gebrauch von Kryptographie zum Schutz der Vertraulichkeit,
Authentizitat oder Integritit von Information ist sichergestellt.

A10.1.1

Richtlinie zum Gebrauch von
kryptographischen
Mafinahmen

MafSnahme
Eine Richtlinie fiir den Gebrauch von kryptographischen
Mafinahmen zum Schutz von Information ist entwickelt und
umgesetzt,

A.10.1.2

Schliisselverwaltung

Mafinahme

Eine Richtlinie zum Gebrauch, zum Schutz und zur Lebens-
dauer von kryptographischen Schliisseln ist entwickelt und
wird tiber deren gesamten Lebenszyklus umgesetzt.

Quelle: DIN 27001:2017-03, Seite 21
Wiedergabe gestattet mit freundlicher Genehmigung durch DIN Deutsches Institut fir Normung e.V.

essendiﬂ

Kontakt EU
Kontakt International

essendi it GmbH, Dolanallee 19, DE-74523 Schwabisch Hall @3 +49 791 943 07 011 = info@essendi.de

essendi it AG, Bahnhofplatz 1, CH-6460 Altdorf, UR

+41 41 874 27 30 info@essendi.ch

essendi.de
essendi.ch



Useful questions for implementing cryptography standards

1. Kryptografische Richtlinien

Welche Informationen mussen geschitzt werden?

Wann mussen die Informationen wie intensiv geschutzt

werden?

Sind fur den Schutz / Signierung gewisser Informationen

externe Authentifizierungsstellen (CA’'s) erforderlich?
Prozesse: Wer macht was?

Wer ist fur die Einhaltung der Konventionen

verantwortlich?

Wie sieht ein nachhaltiges Controlling aus?

essendiﬂ

2. Schlasselverwaltung

Welches Verschlusselungsverfahren soll genutzt werden?

Management und Transparenz uber vorhandene

SchlUssel?

Definierte Prozesse im Umgang mit Schlusseln, z.B. fur

Ausstellung, Verteilen, Erneuerung etc.?

Wer ist fur die Einhaltung der Vorgaben zustandig?
Verhalten bei Verlust der Schltssel?

Lebensdauer der Schlussel?

Wer hat Zugriff auf die Schlussel, inkl. archivierter

etc. Schlussel?
etc.
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unterstutzt Sie dabei im Bereich Zertifikatsmnanagement.

Kontakt EU essendi it GmbH, Dolanallee 19, DE-74523 Schwabisch Hall % +49 791943 07 011 = info@essendi.de essendi.de
Kontakt International essendi it AG, Bahnhofplatz 1, CH-6460 Altdorf, UR +41 41 87427 30 info@essendi.ch essendi.ch



1. essendi Xxc:

Krypto-Richtlinien erfolgreich und effizient umsetzen

360° Zertifikats-
Cockpit:

Risikomanagement durch
einfaches Monitoring &
Reporting; Auditing-
Unterstltzung

Individuelle
Konfiguration:

Richtlinien und Normen
abbilden, vorhandene
Strukturen anbinden

Process Engine:

Effiziente Prozesse definieren und
automatisieren

essendiﬂ

Kontakt EU
Kontakt International

essendi it GmbH, Dolanallee 19, DE-74523 Schwabisch Hall
essendi it AG, Bahnhofplatz 1, CH-6460 Altdorf, UR

@ +49791 943 07 011
+41 41 874 27 30

info@essendi.de
info@essendi.ch

essendi.de
essendi.ch



2. Key Management with essendi xc

v

v
v

SchlUsselerzeugung: Feste Vorgaben fur die
Schlussel, die generiert werden (bzgl. Algorithmus,
Lange etc.)

Schliisselmanagement: Uberwachung der
Lebensdauer und des Status, inkl. Alertfunktion
Zertifikats- und Schlusselspeicherung: in HSM und
Schlusseltresor

Kontrollierte Wiederherstellung von Schlisseln im
Falle von Vernichtung oder Verlust

Zertifikats- und Schlusselhandling : Erzeugen,
Erneuern, Transport etc. (strukturiert nach
Standardprozessen und festen, firmeninternen
Vorgaben)

Vorausschauendes Risikomanagement

Dokumentation

By
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ISO-Konformitat essendiﬂ

XC

ist ISO-konform, auch in anderen,
informationssicherheitsrelevanten
Bereichen.
Sprechen Sie uns an.




Unsere Partner essendiﬂ
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TrustSeal - 100 % Software made in Germany essendiﬂ
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Thank you

EU Kontakt Internationaler Kontakt
essendi it GmbH essendi it AG

Dolanallee 19 Bahnhofplatz 1

DE-74523 Schwabisch Hall CH-6460 Altdorf
xc@essendi.de xc@essendi.ch

xc.essendi.de xc.essendi.ch

Tel.: +49 79194 3070 11 Tel.: +41 41 874 27 30

Kontakt EU essendi it GmbH, Dolanallee 19, DE-74523 Schwabisch Hall ¢ +49 791 943 07 011 = info@essendi.de essendi.de

Kontakt International essendi it AG, Bahnhofplatz 1, CH-6460 Altdorf, UR Qx +41 41 87427 30 info@essendi.ch essendi.ch



Literaturverzeichnis essendiﬂ

27001:2017

Informationstechnik-Sicherheitsverfahren-Informationssicherheitsmanagementsystem - Anforderungen (DIN ISO 27001:2013
einschlieBlich Cor 1:2014 und Cor 2: 2015); Deutsche Fassung EN ISO 27001:2017-03

Informationstechnik - Sicherheitsverfahren - Leitfaden fur Informationssicherheitsmal3nahmen (ISO/IEC 27002:2013 einschliel3lich
Cor 1:2014 und Cor 2:2015); Deutsche Fassung EN I1SO 27002:2016-11
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Managementsystemzertifizierung/Zertifizierung27001/GS_Zertif
izierung_node.html (abgerufen: 16.11.2017)
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02046.html (abgerufen :
16.11.2017)

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01007.html (abgerufen :
16.11.2017)

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g05/g05083.html (abgerufen :
27.11.2017)

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-
02102.pdf?__blob=publicationFile (abgerufen : 27.11.2017)
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung (abgerufen :
27.11.2017)

https://www.datenschutz-hamburg.de/uploads/media/Hinweise_zur_Risikoanalyse_und_Vorabkontrolle.pdf (abgerufen : 27.11.2017)
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-
risikobewertung (retrieved: 27.11.2017)

Kontakt EU essendi it GmbH, Dolanallee 19, DE-74523 Schwabisch Hall % +49 791943 07 011 = info@essendi.de essendi.de
Kontakt International essendi it AG, Bahnhofplatz 1, CH-6460 Altdorf, UR +41 41 87427 30 info@essendi.ch essendi.ch


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01007.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01007.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01007.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01007.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01007.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01007.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01007.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g05/g05083.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g05/g05083.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
http://www.searchsecurity.de/meinung/In-fuenf-Schritten-zur-Einhaltung-der-EU-Datenschutz-Grundverordnung
https://www.datenschutz-hamburg.de/uploads/media/Hinweise_zur_Risikoanalyse_und_Vorabkontrolle.pdf
https://www.datenschutz-hamburg.de/uploads/media/Hinweise_zur_Risikoanalyse_und_Vorabkontrolle.pdf
https://www.datenschutz-hamburg.de/uploads/media/Hinweise_zur_Risikoanalyse_und_Vorabkontrolle.pdf
https://www.datenschutz-hamburg.de/uploads/media/Hinweise_zur_Risikoanalyse_und_Vorabkontrolle.pdf
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung
https://www.projekt29.de/datenschutzblog29/umsetzung-der-eu-dsgvo-teil-20-datenschutz-folgenabschaetzung-leitlinien-zur-risikobewertung

	essendi xc – Zertifikatsmanagement neu gedacht
	Einführung
	Foliennummer 3
	Foliennummer 4
	ISO 27001, Vorgaben im Bereich Kryptografie
	Useful questions for implementing cryptography standards
	Foliennummer 7
	1. essendi xc:
	2. Key Management with essendi xc
	Foliennummer 10
	ISO-Konformität
	Unsere Partner
	TrustSeal - 100 % Software made in Germany
	Foliennummer 14
	Literaturverzeichnis

